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 سلسلة كنزى لتكنولوجيا المعلومات

 

 

 

 عليك ان تقرر ما الذى يجب مشاركته عبر شبكة الانترنت او الانترانت 
ً
 عند مشاركة المعلومات إلكترونيا

    -يستخدم لمشاركة المعلومات عبر الشبكة العالمية   
ً
 أقل أمانا

 .   -يستخدم لمشاركة المعلومات عبر شبكة مغلقة  
ً
 يعتبر أكثر أمانا

Microsoft Excel 

 Sortثم  انقر على  فرز     Dataثم   انقر على علامة التبويب بيانات   Toolbarمن شريط الادوات  

Cells 

 ،   أو الضرب  *     ،   أو القسمة  /       -مثل صيغة الجمع  +   ،    أو الطرح     

    = انقر على الخلية الى تريد إنشاء صيغة بسيطة فيها  واكتب علامة   

حدد الخلايا التى تريد ادراجها داخل الصيغة البسيطة )  بالاشارة الى الاحرف الموجودة أعلى  

 الى الارقام الموجود يسار الصفوف  ( الاعمدة  ، أو 

 ..…… , A , B , C , Dالاعمدة فى برنامج الاكسل تأخذ حروف    ملحوظة 

                           ……… , 4 , 3 , 2 , 1تأخذ ارقام    الصفوفأما                 

  A2 + A3 = مثال آخر            A3 + B3 + C3 = مثال لجمع صيغة بسيطة 

 ( أوالضرب ) * ( ، أوالقسمة ) / (  .    -عمل نفس الخطوات فى عملية الطرح ) يمكن 
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 اختر الاجابة الصحيحة لكل مما يأتى : السؤال الاول : 

1 – . 
ً
 تستخدم .............. لمشاركة المعلومات عبر شبكة مغلقة وأكثر أمانا

 (   شبكة الانترانت   -الشبكة العالمية         -) شبكة الانترنت      

 تكتب الصيغة كالتالى ...........  5من الصف رقم    A , Bلطرح القيم من الاعمدة  -2

    (B5 =  –A5          -           B5 –=A5           -B6            -= A5        )       

 لترتيب البيانات ابجديا فى برنامج الاكسيل من شريط .............   – 3

 (     الادوات     -المهام                 -) العنوان            

 .............المعلومات التى تشاركها عبر الانترنت تكون  -4

    ( 
ً
            -      اقل امانا

ً
   (         -اكثر امانا

ً
 غير مؤمنة اطلاقا

 لترتيب المعلومات ابجديا نستخدم الامر .............  -5

    (Cells       -     Sort    -New         ) 

 ( أمام العبارات الآتية :   X( أو علامة )  √ : ضع علامة )  الثانى السؤال 

1 –  . 
ً
 (    X)                                     يمكن مشاركة بياناتك الشخصية على الانترنت لانها اكثر امانا

2-   . 
ً
 (    √ )                          الاعمدة فى برنامج الاكسيل تأخذ حروف بينما الصفوف تأخذ ارقاما

 (     X)             لا يمكن اجراء عمليات القسمة عند إنشاء صيغ بسيطة  فى برنامج الاكسيل .  -3

 (    √)                                 يمكن استخدام المخططات والجداول فى مشاركة المعلومات .   -4

 بعد إدخالها فى برنامج الاكسيل .  -5
ً
 (    X)                                    لا يمكن ترتيب البيانات ابجديا

 (     √ )                                        الانترانت يستخدم لمشاركة المعلومات عبر شبكة مغلقة .  -6
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PII

 وهى المعلومات الشخصية مثل اسمك وعنوانك وتاريخ ميلادك وكلمات المرور الخاصة بك .

المخترقين شبكة الانترنت لاقتحام أنظمة الكمبيوتر وسرقة  يستخدم قراصنة الكمبيوتر او  -

 المعلومات الشخصية .

يمكن للمخترق استخدام عنوان البريد الالكترونى وكلمة المرور لأحد الاشخاص ، لإرسال فيروس   -

الى جميع عناوين البريد الالكترونى الموجودة فى بريدك ، او سرقة رقم الحساب المصرفى  

 .  وسرقة أموالك

 التقليل من المعلومات الشخصية التى تشاركها عبر الانترنت .  – 1

 عدم الاشتراك فى الموقع الالكترونية التى تطلب الكثير من المعلومات الشخصية . – 2

 استخدام كلمات مرور قوية تحتوى على حروف وأرقام وعلامات خاصة .  – 3

 استخدام كلمات مرور مختلفة لحساباتك على الانترنت .  – 4

 استخدام برنامج مكافحة الفيروسات على جميع أجهزتك .  – 5

 تحديث أجهزتك بانتظام ، حيث تحافظ التحديثات على آمان بياناتك . – 6

مكن ان تفقد ملفاتك الخاصة نتيجة الاصابة بالفيروسات ، او نتيجة مشكلات متعلقة ي -

 بالبرمجيات ، أو من الاخطاء البشرية مثل سقوط جهاز الكمبيوتر المحمول وتحطمه . 

 

MR. AHMED KORANI WhatsApp: 01220259233 
 



 سلسلة كنزى لتكنولوجيا المعلومات

 

  إنشاء ن -
ً
سخة احتياطية من ملفاتك ، باستخدام  بعض التطبيقات والبرمجيات التى تنشىء تلقائيا

 نسخة احتياطية من ملفاتك .

   Flash Memoryمحرك أقراص الفلاش استخدام جهاز لحفظ الملفات وتوصيله بجهاز الكمبيوتر مثل  -

 لنسخ الملفات     External Hard Diskمحرك القرص الطلب الخارجى أو  
ً
الذى يعد اكثر أمانا

 وحفظها ومساحته اكبر من ذاكرة الفلاش . 

 

 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــ

 اختر الاجابة الصحيحة لكل مما يأتى : السؤال الاول : 

 للحفاظ على أمان معلوماتك الشخصية يجب .............  – 1

 نشر معلوماتك الشخصية  (     -عدم تحديث التطبيقات       -     إنشاء كلمة مرور قوية)  

 يمكن ان تفقد الملفات على جهاز الكمبيوتر الخاص بك بسبب ............... – 2

 (    كل ما سبق    -مشاكل فى بعض البرمجيات       -) إصابتها بالفيروسات       

 يعتبر ................ اكثر الادوات استخداما للحفاظ على بياناتك ويمتاز بمساحة كبيرة  . – 3

 برنامج مكافحة الفيرسات  (      -     القرص الصلب الخارجى   - ) ذاكرة الفلاش      

 استخدام كلمات مرور .......... للمواقع الالكترونية المختلفة يحافظ على آمان معلوماتك . -4

 (   مختلفة    -متوقعة         -)  متشابهة       
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 ( أمام العبارات الآتية :   X( أو علامة )  √ : ضع علامة )  الثانى السؤال 

 (    √ )                                       يستخدم المخترقين شبكة الانترنت لاقتحام أنظمة الكمبيوتر . – 1

 (   √ )                                       الفيروسات برامج ضارة تصيب الكمبيوتر وتسبب تلف الملفات .  – 2

 لنسخ الملفات. -3
ً
 (    X)            أقراص الفلاش مساحتها اكبر من محرك قرص الصلب الخارجى  واكثر امانا

 (      X)                             يجب استخدام كلمة مرور قوية وثابتة لكل حساباتك على الانترنت .  – 4

 (   √)         يفضل عدم الاشتراك فى مواقع إلكترونية تطلب الكثير من المعلومات الشخصية . – 5

 (   √)    لحماية بياناتك من السرقة يجب الحد من المعلومات الشخصية التى تشاركها على الانترنت .  – 6

 (   √ )                      يمكن استخدام البرمجيات والتطبيقات لإنشاء نسخ احتياطية من الملفات . – 7

 (    X)                             ليس من الضرورى تحديث البرمجيات حتى لا تمتلىء مساحة الجهاز .  -8

 السؤال الثالث : طابق طرق النسخ الاحتياطية لكل حالة 

 ) أ ( محرك قرص صلب خارجى     ) ب ( ذاكرة الفلاش    ) ج ( النسخ الاحتياطى المختلط ) أ و ب (  

 من أن المستندات والملفات الخاصة بى محفوظة .   )         (  – 1
ً
 كليا

ً
 أريد أن أكون متأكدا

 أريد إنشاء نسخة احتياطية لملفاتى ولكن ليس لدى اتصال بالانترنت .          )          (  – 2

 (       أحتاج إلى تخزين بحثى على جهاز حتى أتمكن من طباعته فى المدرسة .     )      – 3
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هناك طرق متعددة يتمكن من خلالها قراصنة الكمبيوتر الحصول على كلمة المرور الخاصة بك  

 وإحداها : 

Phishing 

 إرسال رسالة عبر البريد الإلكترونى أو تطبيقات التواصل الاجتماعى تبدو حقيقية  

 ، ولكنها غير كذلك . 

رسالة تخبرك بأنك فزت بجائزة ، لكن عليك أن تعطى تفاصيل رقم حسابك المصرفى لتحصل  -

 عليها . 

ى التصرف بسرعة ، وعند فتح مرفقات الرسالة الاحتيالية  يتم تثبيت برنامج نوع اخر يحثك عل -

 سرقة بياناتك على جهاز الكمبيوتر .

 تطلب الحصول على الكثير من البيانات الشخصية .   -تحتوى على أخطاء إملائية ونحوية .          -

  ملحوظة

 هناك نوع آخر من التصيد الاحتيالى يتم بواسطة الرسائل النصية وليس البريد الالكترونى  

 (  Smishingيسمى ) 

 تساعدك على إنشاء كلمات مرور قوية ومختلفة لكل حساب من حساباتك . -

 تخبرك إذا كانت كلمات المرور ضعيفة جدا او استخدمتها قبل ذلك ، او إذا سرقت عبر الانترنت . -
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 تستخدم لتعزيز كلمة المرور وتقويتها  لمنح المخترقين من الوصول لحسابك بطريقتين : -

 . PINكلمة المرور الخاصة بك أو رقمك التعريفى الشخصى  -1

 بريد إلكترونى أو رمز لمرة واحدة .  -2

 

عند دخولك على أحد حساباتك من اى جهاز غير الجهاز الاساسى الذى تعتاد الدخول منه ،    مثال :

ستصلك رسالة نصية على هاتفك المحمول ، تطلب منك التأكيد على أنك صاحب البريد الالكترونى  

 من ارقام صالح لمدة زمنية  
ً
الذى تستخدمه للدخول الى الموقع ، وتتضمن هذه الرسالة رمزا

 قصيرة .

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــ

 اختر الاجابة الصحيحة لكل مما يأتى : السؤال الاول : 

 نوع من التصيد يتم عن طريق الرسائل النصية هو ................. – 1

 المصادقة المتعددة  (   -     Smishing التصيد الاحتيالى    -    Phishing) التصيد الاحتيالى   

 كلمات المرور من المخترقين .تستخدم ............ لتعزيز وتقوية   - 2

 رسائل التصيد الاحتيالى  (    -المصادقة متعددة العومل         -)  مكافحة الفيروسات         

 يستخدم برنامج ............. فى إنشاء كلمات مرور قوية .  – 3

 الاحتيالى  ( التصيد     -مكافحة الفيروسات        -      إدارة كلمات المرور )    

 يتمكن قراصنة الكمبيوتر من الحصول على كلمة المرور الخاصة بك من خلال ...........  -4

 (    التصيد الاحتيالى     -المصادقة متعددة العوامل        -) مكافحة الفيروسات      
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 ( أمام العبارات الآتية :   X( أو علامة )  √ : ضع علامة )  الثانى السؤال 

 (    √)                                                  تتضمن رسالة التصيد الاحتيالى أخطاء إملائية ونحوية . – 1

 (     X)   يمكن المخترقين استخدام المصادقة متعددة العوامل للوصول الى حسابات المستخدمين .  – 2

 (    √ )                                 يمكن سرقة رقم حسابك المصرفى من خلال الرسائل الاحتيالية .   – 3

 (      X)                             يجب استخدام كلمات مرور قوية ومختلفة لحساباتك على الانترنت .  – 4

 (   √)                                  نصية .  ة التصيد الاحتيالى عن طريق الرسائل الييمكن ان تتم عمل – 5

 (    X)                        التصيد الاحتيالى هو إرسال رسالة بريد إلكترونى حقيقية للمستخدمين .  – 6

 (    √ )                ينبه برنامج إدارة كلمات المرور المستخدم إذا سرقت كلمات المرور الخاصة به .   -7
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   المعلومات مشاركة :  الثامنالدرس 

 

    -( أمام العبارات الاتية :×( أو علامة )√ضع علامة ) -ول :السؤال الأ

  

 لا توجد عدة طرق لنشر ومشاركة المعلومات مع الاخرين عبر الانترنت.   )      ( -1

 

 (       )      الانترنت هى مشاركة المعلومة ونشرها من خلال شبكة مغلقة. من خلالنشر المعلومات -2

 

 (     )  المعلومة ونشرها من خلال شبكة مفتوحة للجميع.عبر الانترنت هى مشاركة نشر المعلومات -3

 

 هو إجراء العمليات الحسابية وجداول البيانات.   )      (   Excelالهدف الرئيسي من برنامج -4

  

 هو عبارة عن مجموعة من الأعمدة والصفوف وتقاطعهما ينتج خلايا.  )      (   Excelبرنامج  -5

 

ثم أضغط  Dataواضغط علي تبويب   Menu barلترتيب المعلومات أبجديا أذهب الي شريط القوائم -6

   )      ( فرز وترتيب لترتيب العناصر أبجديا .     Sortعلي 
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   تناالدرس الثانى : حماية أنفسنا ومعلوما 

   -ول :أختر الاجابة الصحيحة :السؤال الأ

 

 ...............  . المعلومات الشخصية هى بياناتك الخاصة بك مثل -1

 كلاهما (   –كلمات المرور وتاريخ الميلاد –)الاسم والعنوان 

 

   .................  .التى من الممكن أن نتعرض لها من المخترقين للكمبيوتر من المخاطر-2

 كل ما سبق (   –سرقة رقم الحساب المصرفي  –)سرقة بياناتك الشخصية 

 

 .   ....................من وسائل الحفاظ علي معلوماتك الشخصية-3

 كلاهما (  –استخدام كلمة مرور قوية  –)عدم نشر معلومات شخصية علي الانترنت 

 

 .................   . الملفات قد تتعرض لمشاكل تتسبب في فقدها مثل -4

 كلاهما (  –سقوط جهاز الكمبيوتر او تحطمة  –)الإصابة بالفيروسات 

 

 .........  . . المخزنة علي الكمبيوتر من الفقدان من خلال لحماية الملفات-5

   إنشاء نسخة احتياطية للملفات (  –مسحها من الجهاز   –)حذفها من الجهاز 
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  الدرس الثالث : سرية كلمة المرور

 

  -( أمام العبارات الاتية :×( أو علامة )√ضع علامة ) -ول :السؤال الأ

التصيد الاحتيالي هو ارسال رسالة بريد ألكترونية أو من خلال تطبيقات  -1

 ( التواصل الاجتماعى بغرض سرقة بياناتك ومعلوماتك الشخصية.    )      

  

هو الاحتيال ولكن عن طريق الرسائل النصية وليست من   Smishingمصطلح  -2

 خلال البريد الالكترونى للحصول علي بياناتك الشخصية.   )      (  

 

تستخدم لتقوية وتدعيم كلمات المرور    MFAالمصادقة متعدددة العوامل  -3

   (     )الخاصة بك.

    

الحصول علي يمكننا التعرف علي رسائل التصيد الإحتيالي من خلال طلب -4

 بياناتك الشخصية بدون سابق إنذار.   )      ( 

 

 كلمات المرور.    )       ( يوجد نوع من أنواع البرامج خاص بإدارة  -5

 

 

 

 

 




















